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Veé viéc ting cirdng bio dam an toan, an ninh mang
nhim cai thién chi s6 xép hang ciia Viét Nam

Thoi gian vira qua, hanh lang phép 1y vé& an toan, an ninh mang cla
Viét Nam tung budc duge hoan thién. Tuy nhién, vigc hudng din thi hanh
phdp ludt vé an toan, an ninh mang, bio vé thdng tin c4 nhan, bdo vé tré em .
trén mdi trudng mang va ché tai xir 1y vi pham con chua ddy di. Viéc xay
dung, ban hanh cac tiéu chuén, quy chuén k§ thuét trong linh vyc an toan
thong tin mang chua dép 4 ung nhu cau thuc tién. Hoat ddng néng cao nang luc, !
nhan thic va trach nhiém vé an toan, an ninh mang con han ché. Hop tac gitra
cac co quan, to chire, doanh nghlep trong va ngoai nudc vé bao dam an toan,
an ninh mang con yeu hoat dong giam sét, danh gid, bao vé hé théng théng
tin trong cdc co quan, td chirc nha nude con thleu chuyén nghiép. Trong nam 2018
va dau nam 2019 d4 xay ra mot sd cudc tAn cong mang c6 chu dich, danh cép
thong tin bi mit nha nudc, gy hau qua nghiém trong. Chinh vi vy, xép hang
cia Viét Nam trong Bao cdo chi s6 an toan, an ninh thdng tin toan cau
(Global Cybersecunty Index - sau day goi tit 1a GCI) cia Lién minh Vlen
thong Qubc té (International Telecommunication Union - sau diy goi tat 1a
ITU) con chua cao. Theo x€p hang chua chinh thirc thang 3 nam 2019 (cho

* giai doan 2017 - 2018), Viét Nam xép thir 50/194 qudc gia, vung lanh thd
dwoc dénh gia, dimg thi 5/11 trong khu vuc Pong Nam A.

Trong thoi glan t4i, cac co quan, t6 chic, doanh nghiép nha nuéc can -
trién khai cac giai phap bao dam an toan, an ninh mang tong the nhim khic
phuc céac tdn tai, han ché néu trén, g6p phin cai thién hon nita xép hang cia
Viét Nam trong GCI. Trén co s& d6, Thu tudng Chinh pht chi thj:

1. Céc bg, co quan ngang bd, co quan thujc Chinh phu, Uy ban nhan dan

céc tinh, thanh phé truc thude trung uvong, Tép doan, Tong cdng ty nha nudc,

- Ngén hang thuong mai Nha nudc, Ngan hang Phat tridn Viét Nam, Ngén hang

Chinh sach xa hoi, Ngan hang Hop tac x4 Viét Nam va céc tb chirc tin dung,
tai chinh Nha nude khéc thue hién mot s giai phép sau:

a) Quén trlet nguyén tic B tru’ong, Thu trudéng co quan ngang bo, co
quan thugc Chinh phd, Cha tich Uy ban nhan dén cac tinh, thanh pho truc
thudc trung wong, Cha tich, Tong giégm dbc Tap doan, Tong céng ty nha
nude, Ngan hang thuvong mai Nha nuée, Ngan hang Phat trién Viét Nam,
Ngan hang Chinh sich x3 hoi, Ngan hang Hop tic xa Viét Nam va cac td .



- chie tin dung, tai chinh Nha nuéc khac chiu trach nhiém trudc Thu tu:ong
Chinh phii néu dé x4y ra mét an toan, an ninh mang, 16 1ot bi mat nha nudc tai
co quan, don vi minh quén ly;

" b) Chi dinh, kién toan dau mdi don vi chuyén trach vé an toan thong tin
mang dé 1am t6t cong tic tham muu, to chtic thuc thi va kiém tra, don dbe
thuc hién cac quy dinh cta phap luat vé bao dam an todn, an ninh mang. Phéi
hop chit ch& véi co quan chuyén trach vé an toan, an ninh mang cua Bo
Théng tin va Truyen thong, B6 Cong an, B& Qudc phong trong gidm sat, chia
sé théng tin, kiém tra, d4nh gid an toan, an mnh mang;

c) Péi véi cong tac giam sat umg clru sy c¢b an toan thong tin mang, bao
vé hé thong théng tin thudc quyén quan ly: Tu thuc hién gidm sét, img ctu sy
¢ an toan thong tin mang, bdo vé h¢ théng thong tin thudc quyen quan ly
hoéc lya chon to chirc, doanh nghiép cé @i ning Iue dé thuc hién; thong béo
théng tin dau méi thuc hién gidm sat, ing cliru sy cb an toan théng tin mang
vé B Thong tin va Truyen thong dé tong hop trude ngay 31 thang 12 nam 2019
va khi ¢é sur thay d6i vé& théng tin ddu mdi; két noi, chia sé théng tin véi
Trung tdm Giam sat an toan khong glan mang quoc gla truc thudc Cuc An
toan thong tin, B6 Thong tin va Truyén théng;

. d) Pdi véi cOng tac klem tra, danh gia an toan thong tin mang cho hé

' thong théng tin thudc quyén quan ly: Lwa chon t chirc, doanh nghiép doc lap
v6i tO chire, doanh nghiép g1am sat, bao vé dé dinh ky kiém tra, danh gia an
toan thong tin mang dbi véi hé théng théng tin cap d6 3 trd 1én thudc quyén
quan’ 1y hodc kiém tra, danh gid d6t xuét khi cé yéu ciu theo quy dinh cia
phap luat;

, Dbi véi cac hé théng thong tin clp do 3 va oap doé 4, dinh ky hang nam
thuc hién kiém tra, danh gid va béo céo B6 Théng tin va Truyén thong trudc
ngay 14 thang 12 & téng hop, bao céo Thu tuéng Chinh phu '

Déi voi hé théng thong tin’ quan trong qudc gia (cip dd 5), dinh ky 06
thang mét lin thuc hién kiém tra, danh gia va bdo cdo B§ Théng tin va
Truyen théng trude ngdy 14 thing 6 va ngay 14 thang 12 hang nadm de tbng

hop, bio cdo Thu tuorng Chinh phu;

d) Uu tién str dung san phim, g1a1 phép, dlCh vu ctia doanh ngh1ep trong
nudc dap ing yéu cau vé an toan, an ninh mang theo quy dinh ctia phap luét
db6i véi cc hé thong théng tin cdp dd 3 trd 18n, c4c hé thong théng tin phuc vu

Chinh phu dién ti;

e) Bao dam ty 18 kmh phi chi cho cdc san pham d1ch vu-an toan théng
tin mang dat ti thiéu 10% trong tbng kinh phi trién khai ké hoach ung dung
cdng nghé thong tin hang nam, giai doan 5 nim va céc dy 4n cdng nghé théng
tin (trong trudng hop chi diu tu chua 6 hé théng k¥ thuét ho#c thué dich vu
bao dam an toan théng tin mang chuyén biét ddp img duge cac quy dinh cda
phap ludt v& bao dam an toan hé théng thong tin theo cap do);



g) Str dung va quan ly khéa bi nlat (USB token) cia chit ky s6, dich vu
chimg thyc chit ky so chuyén ding Chinh phu, chimg thu sb, cdc giai phap
mé héa ctia Ban Co yéu Chinh phu theo ding quy dinh;

h) Tiép tuc hoan thién co ché chinh sach, hanh lang phap ly vé an toan
thong tin mang, an ninh mang, t6i pham mang, bao v¢ tré em trén mdi truong
mang; chlen luge, quy hoach, k& hoach phét trién an toan thong tin mang;
- phat tnen ngudn nhén lyc an todn, an mnh ‘mang; tiéu chuén, quy chudn k§
thuét vé an toan thdng tin mang;

1) Kip thoi cung cép théng tin, sb lidu v phép ly, k§ thuat, t chirc, néng
cao nang luc va hop téc trong linh vyuc an toan, an ninh mang phuc vu viéc
danh gia, xép hang chi so GCI cta HU.

2. B6 Théng tin va Truyén thong co trach nhlem

a) Chu tri, phdi hop véi céc bo, nganh dia phuong lign quan tridn khai
giai phap bao dam an toan théng tin mang tong thé trong co quan, t6 chire nha
nudc, cac bién phap ning cao thir hang cia Viét Nam vé an toan, an ninh
mang trén thé gidi; x8y dung bo tiéu-chi danh gia muc d6 an toan thong tin
mang cua Viét Nam, td chirc danh g1a va cdng bé dinh k¥ hang nam;

b) Cai thién hanh lang phép ly, co ché, chinh séch thiic déy an toan thong '
_tin mang; trinh Thd tudng Chinh phi phe duyet chién luge, quy hoach, ké
hoach v€ an toan thong tin mang quoc gia c4c giai doan tiép theo;

c¢) Chu tri xdy dung, trinh Thu tudng Chinh phu phé duyét Pé 4n dao tao
- phat trién ngudn nhan lyc an todn, an ninh mang va D& 4an tuyén truyén, phd
bién, ning cao nhén thirc va trach nhiém bao dam an toan thong tin giai doan
2021 - 2025; D& 4n vé béao vé thong tin ¢4 nhén, ho trg tré em tuong tac lanh
manbh, sang tao trén khong gian mang;

d) Nghién ctru, d& xuét sira dbi quy ché phéi hop gitta B6 Thong tin va
Truyén théng, B Cong an va B Québc phong trong hoat dong bao dam an
toan, an ninh mang phu hep vdi tinh hinh thyc tién;

d) Nghién ciru, ban hanh tiéu chudn, quy chuan giai phap k¥ thudt bdo
vé théng tin c4 nhan trong cac hé thdng thong tin ¢6 thu thap thong tin ngu’ol :
dung trén mang; :

e) Tang cudng cong tac tuyén truyén, nang cao nhan thuc va trach nhiém
vé bao vé€ tré em trén mdi trudng mang; chi dao doanh nghiép cung cap dich
vu vién thong, Internet (ISP), ndi dung thong tin s trién khai cac giai phap k¥
thuat vé bo vé tré em trén mai truong mang;

g) Chu tri thiét lap, diéu hanh, t6 chirc dio tao, tap huan ngén han va dai
han nhim néng cao kién thitc, k¥ ning cho Mang luéi don vi chuyén trach vé
an toan thong tin mang; x4y dung, ban hanh tiéu chudn k§ ning co ban vé an
toan thong tin mang cho nguoi lam céng tac vé an toan thong tin, an ninh
mang trong céc co quan, td chiic; ‘



h) Coéng bbé Danh muc sén phim, giai phép, dich vu an toan théng tin

" mang dap ung dugc yéu cdu sit dung trong céc co quan, td chirc nha nude
~ trude ngay 30 thang 9 ndm 2019; dinh ky sua i, b sung cho phu hop véi
- tmh hinh thyc té; '

i) Hudng dan h trg cdc co quan, t6 chirc nha nuée, dic biét 1a co quan

b chirc chua san sang vé nguon lyc va chuyén mén trong viéc gidm sét, bao
Ve, klem tra, danh gia an toan thong tin mang. Lua chon mdt s6 co quan, 5
chuce trlen khai thi diém, trén co's& do, té chirc so két, danh gia, nhan réng md
hinh trlen khai gidi phép bao dam an toan théng tin mang téng thé trong co -
quan, t& chitc nha nude truée ngdy 31 thang 12 nam 2019;

k) Xéy dyng, duy tri vén hanh Cong théng tin dién tur bing tleng Viét va
tleng Anh téng hop théng tin cén thiét cung cép cho ITU va cac tb chic uy tin
@& phuc vu danh gia chi sd an toan, an ninh mang, bao gdm: vin ban quy
pham phép luat va chi dao didu hanh, bao cdo, thdng k&, danh sich doanh
nghiép dugc cip phép kinh doanh sén pham dich vu an toan théng tin mang,
cac chuong trinh do tao, bdi dudng, d1en tap, tai 11eu 4n pham tuyen truyen
hoat ddng hop tac trong nu'oc va quoc té..

1) Chu tri don dbc, theo dbi thuc hién Ch1 thi nay va téng horp, bao cao
Tha tuéng Chinh pha két qua thuc hién hang nam

3.Bd Céng an ¢ trach nhiém:

a) Chi tri, phdi hop vdi céc co quan lién quan tiép tuc hoan thién céc vin
ban quy pham phép luft vé an ninh mang, ti pham mang va béo vé dit liéu c4 nhén;

~b) Tang cudng bdo dam an toan, an ninh mang d6i véi céc hé thdng
thong tin thudc linh vuc do B§ Cong an chiu trach nhiém quan ly;

c) Phéi horp chat ch€ vdi Bo Thong tin va Truyén thong trong hoat dong
thdm. dinh cap d¢ va bio dam an toan thdng tin cho cac hé théng théng tin-
quan trong quoc gia. :

4. B6 Qubc phong cé trach nhiém:

- a) Tang cudng bao dam an toan, an ninh mang ddi vdi cac hé théng
théng tin thudc linh vyc do B§ Quoc phong chiu trach nhiém quan ly;

b) Phéi hop chit ch& véi B Thong tin va Truyén théng trong hoat dong
thiAm dinh cap d va bao dam an toan thong tin cho cic hé thong thong tin
quan {rong quoc gia;

¢) Ban Co yéu Chinh phu c6 trach nhlem

- Chu tri, phéi hop vai cac bd, nganh, dia phuong trién khai dong bd céc
giai phap bao mat théng tin bi mat nha nudce bang mat ma két hop véi viée
trién khai, st dung dich vy chimg thyc chit ky s6 chuyén dung Chinh phd, dap
ing t6t yéu clu bao mat, an toan théng tin tdng thé cua cac co quan Dang va
Nha nudc; :



- Tang cudng bao dam an toan, an nmh mang ddi véi cac hé thong thong
tin thudc hnh vie do Ban Co yéu Chinh pha chiu tréch nhiém quan 1y.

5. BO K& hoach va Pau tu, B Tai chinh ¢6 trach nhiém:

a) Tang cudng, tu tién bd tri vén dau tu phat trién, vén chi su nghiép
thudng xuyén hang ndm cho céc bg, co quan ngang bd, co quan thugc Chinh
phil, c4c tinh, thanh phd truc thude trung wong trién khai hoat dong bao dam
an toan, an ninh mang; ‘

b) Trong qua trinh tham dmh can 601 ngudn vén cho cac du an cdng
nghé thong tin, bido dam dat tbi thidu 10% tdng kinh phi trién khai du 4n céng -
- ngh¢ théng tin trong trudng hop chi dau tur chua c6 hé théng k¥ thuat hodc
thué dich vu bao dam an toan thong tin mang chuyén biét dap img dugc cac
quy dmh clia phap luét vé bao d&m an toan hé théng thong tin theo cip do.

6. B0 Glao duc va Pao tao ¢co trach nh1em:

a) Dinh huorng, huéng din céc co sé dao tao ban hanh ké hoach dao tao
“nhén luc an toan, an ninh mang dap mg nhu cdu thi truong;

b) Chu tr1 ph61 hop véi B4 Théng tin va Truyén théng ddy manh trién
khai céc chuong trinh tuyén truyén, phd bién, nang cao nhan thirc v& an toan,
an ninh mang trong cac co s dao tao. :

7.Bd Khoa hoc va Céng nghé cé tréch nhiém:

‘a) Chi tri, ph01 hop véi B Théng tin va Truyén thong, Bj Cong an, Bo.
Quéc phong va céc bd, nganh lién quan hoan thién, cdng bd cac tidu chudn,
. quy chudn kg thuft trong linh vyc an toan thong tin mang;

b) Chu tri, ph01 horp véi céc bd, nganh lién quan xay dung co ché, chinh
sach thtic ddy nghién ciru - phat trién, khéi nghiép sang tao trong linh vuc an
toan, an ninh mang; :

c) Khuyen khich, day manh ting cudng cac nhiém vu, dé tai nghién ctu
khoa hoc cép Bo va cap Nha nudc lién quan dn linh vuc an toan, an
ninh mang.

8. B6 Lao dong - Thuong binh va Xa hdi ¢é trich hhiém:

a) Cha tri cai thién hanh lang phap ly vé bao V€ tré em trén m01v'

truong mang;

b) Tang cuong cong thc tuyén truyen thuc thi, co ché tuong tic, cong
cu, phuong tién dé bao vé tré em trén moi truong mang. - '



9. B6 Ngoai giao c6 trach nhiém:
a) Chu tri, phbi hop vai Bo Thong tin va Truyen thong, B6 Cong an va

Bd Quoc phong tang cuong hop tac, tham gia cac t chirc, théa thudn qudc té
- song phuong, da phuong trong linh vuc an toan, an ninh mang;

b) Kip thoi chia sé thong tin, phan anh ctia cdc co quan, tb chic qudc té
vé yéu cdu va d4nh gis, xép hang an toan, an ninh mang cho cac bg, nganh
lién quan. ‘

10. Cac b0, nganh, co quan va cac td chirc 6 lién quan c6 trach nhiém:

a) Cha dong ding tai théng tin, sb heu vé phap 1y, k¥ thuat, t6 chic,
néng cao nang luc va hop téc an toan, an ninh mang trong linh virc phu trach' ’
[én Cong théng tin dién t va cac phuong tién truyen théng d& hd tro céc td
~ chttc tra cfru, didu tra, khao sat, thong k& va x&p hang; b tri kinh phi cho
cong tac bao dam an toan théng tin mang theo diém e khoan 1 ¢tia Chi thi nay;

b) Ph01 hop véi B Théng tin va Truyén théng trong cdng tac danh gla‘
mure do bdo dam an toan thong tin mang; :

, : c) Tang cudng tham gia cac mang luéi an toan, an ninh mang trong nudc |
va c4c hoat dong, dién dan, t6 chirc, mang ludi quoc t& vé an toan, an ninh
mang theo quy dinh cia phdp ludt.

11. Hiép h01 An toan théng tin Viét Nam (VNISA) co trach nhiém:

a) Pinh ky hang niam t& chitc khao sit, danh gia binh chon va ton vinh
gidi phap, dich vu an toan théng tin mang Viét Nam ti€u bi€u, chat luong cao;

b) Chu tri va phéi hop Vi cdc doanh ngh1ep kinh doanh trong linh vyc
an toan thong tin mang dé xuét tiéu chi va trién khai céc bién phap hd tro
nang cao chat luong san phim, dlCh vy, ngudn nhan luc an toan thong tin theo-
| chuan quéc té. :

12. Céc doanh nghiép cung cap dich vu vién thong, Intemet (ISP) c6 .
trach nhiém:

a) Thiét lap, k1en toan dau mbi don vi chuyen trach an toan thong tin

- mang truc thuoc dé bao vé& hé thdng, khéch hang cla minh; tham gia hé tro

céc co quan, td chirc nha nudc gidm sét, bao vé, kiém tra, danh gia an toan
thong tm mang dudi su diéu phéi ctia B4 Thong tin va Truyen thong;

b) Tridn khai céc bién phap k¥ thuit bao vé tré em trén moi trudng mang
theo hudng din cia Bd Thong tin va Truyén thong,

13. T4 chirc thuc hién: .

| a) Céc Bé truorng, Thu truéng co quan ngang b9, Thu truong cO quan
thudée Chinh pht, Cha tich Uy ban nhan dén tinh, thanh phé truc thude

~ trung vong, Thu trudng cac co quan, don vi va cic tb chirc, cd nhan lién quan

co trach_ nhiém chi dao va thi hanh nghiém Chi thi nay;



_b) Pé nghi Van phong Trung vong va cdc Ban cta Dang, Van phong
Quoc hoi, Van phong Chu tich nuée, Vién klem sat nhan dén tdi cao, Toa 4n
nhan dan téi cao, Kiém toan nha nudc, cic td chuc chinh tri - x4 héi tdng
cuong cong tac bao dam an toan, an ninh mang tong thé trong co quan, to _
chirc theo quy dinh ctia phap Iudf vé& an toan an n1nh mang va cac quy dinh
khac cé hen quan. / : : :

Noi nhan:

- Ban Bi thu Trung uong Pang; ' : .‘ 7
- Thi tuéng, cac Phé Thi tudng Chinh pl]u Y/ 4
- Cac bg, co quan ngang b, co quan thude Chinh phu; i

- Vin phong Trung wong va cac Ban ciia Dang,

- Vin phong Téng Bi thu;

- Van phong Chu tich nudc;.

- Hoi ddng dan toc va cée Uy ban cla Quoc hoi;

-Vin phong Quoc hoi;

- - Toda 4n nhan dén ti cao;

- Vién kiém s4t nhan dén téi cao;

- Kiém toan nha nudc;

- Uy ban trung wong Mat trén T quéc Viét Nam;

- Co quan trung wong ctia céc doan thé;

- C4c tip dodn kinh té va téng céng ty nha nudc;

- Céc ngén hang throng mai Nha nuéc;

- Ngéin hang Chinh sach x& hoi;

- Ngan hang Phat trién Viét Nam;

- Ngan hang Hop téc x& Viét Nam;

- Céc T4 chire tin dung, tai chinh Nha nuéc;

- - VPCP: BTCN, cac PCN, Trg ly TTg, TGP Cong TTDT,
cac Vy, TTTH; .

-Luu: VT, KSTT (2). M40

- HDND, UBND céc tinh, thanh phd truc thude trung uong; %

"'l noo- ot
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